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LINUX v sieti

Zistite ako funguje miestna pocitacova siet s dérazom na Specifikd systému LINUX. Teoretické zaklady
pocitacovych sieti vyuZijete pri praktickych Ulohdch na nastavovanie siete v opera¢nom systéme LINUX.
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Kurz o pocitacovych sietach v prostredi Linux ponuka Uvodny pohlad do sveta internetu. Pochopite, akym
sposobom funguje komunikacia medzi zariadeniami v domdacej alebo firemnej sieti a postupne sa
prenesieme k principom fungovania siete v systéme LINUX. Okrem nevyhnutnych teoretickych zakladov
Vas ¢akd mnozstvo prikladov z praxe, cvi¢enia na samostatné precvi¢enie a najma uvazovanie.
Vyhodou néasho Skoliaceho strediska je, Ze k dispozicii mdme na ukazku rozli¢né fyzické zariadenia
pocitacovej siete, Co Vam lepsie pomdze ich rozoznat v praxi a naplno vyuzit ich schopnosti. Okrem toho
budete mat k dispozicii vlastny LINUX virtudlny pocitac, ktory si mbézete po skonceni kurzu skopirovat a
neskdr doma samostatne skimat dalSie moznosti.

Principy pocitacovych sieti

Rozdelenie a charakteristika pocitacovej siete

Referen¢ny model RM OSI, TCP/IP

Zariadenia v sieti: hub, switch, router, firewall, WiFi AP, ...

Typy zapojenia pocitacovej siete

Prepdjanie sieti so spojenim a bez spojenia, fragmentacia a defragmentdcia paketu

Prepdjanie na prvej, druhej a tretej vrstve RM OSI

Adresovanie v sieti - zadklady IPv4/6 adresy, pojmy IP adresa, MAC adresa, maska, podsiet, broadcast,
verejna a staticka IP adresa

Principy technoldgie NAT, kedy sa pouziva, preco je v sucasnosti potrebna.

Nastavenie pocitacovej siete v systéme LINUX

Sietové rozhrania, zapnutie a vypnutie siete

Konfiguracné subory

Manualna konfiguracia

Smerovanie - routing, predovsetkym statické smerovanie

Konfigurdcia Domain Name System (DNS), lokdlne prekladanie domén, ndzvy Vasho PC v sieti
Nastroj Netstat a jeho vyuZitie pri kontrole vyuZitia sietovych zdrojov

Néstroj Nmap a jeho vyuzitie pre legitimne Ucely kontroly zabezpeclenia

Ndastroj Netcat a sokety pre komunikaciu medzi viacerymi PC

Protokol Address Resolution Protocol (ARP) a jeho vyuzitie pri diagnostike siete

Bezpecnostné prvky siete v LINUXe

Firewall, nastavenie pravidiel, cesta paketu cez IPTables
Secure Shell (SSH) server

Sluzby

Hypertext Transfer Protocol (HTTP) server pre umiestnenie vlastnej webstranky, Apache Webserver
File Transfer Protocol (FTP)

Denné ulohy spravcu siete

Bezpecnostné aspekty pri pocitacovej sieti, typy niektorych Utokov a ich prevencia
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