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Bezpecnostné mechanizmy Active Directory

Ste administrator Active Directory? Chcete vylepsit Vasu bezpecnostnu stratégiu tak, aby bola odolnd
voci sucasnym typom utokov? Na rozsirenom kurze o pokrocilych bezpecnostnych mechanizmoch AD
Vam predstavime nové moznosti, ktorymi mozno zlepsit zabezpecenie AD infrastruktiry pre malé a
stredné podniky.

= Kurz o pokrocilych bezpecnostnych mechanizmoch Active Directory potesi kazdého administratora, ktory
ma zaujem inovovat celkovl Uroven bezpecnosti a konceptu svojej AD domény. Predstavime Vam
mnozstvo oblasti a opatreni, ktoré castokrat chybaju a sposobia prienik do AD domény a kompromitujd
infrastruktdru. V neposlednom rade nas ¢aka vela spolo¢ného brainstormingu a diskusii.

Upozornenie: Jedna sa o rozSireny kurz - oproti Standardnému kurzovému diiu je na tento kurz
vycllenenych 6 hodin (nakolko pocitame s aktivnou diskusiou Gcastnikov)

Bezpecnostné mechanizmy systému Windows Server - opakovanie
= GPO - moznosti, odkial ¢erpat ndmety
Windows Firewall (a jeho Uskalia v pripade pouzitia antimalvérovych produktov s podobnou funkciou)
Windows Defender a ostatné antimalvérové nastroje

Resuscitacia AD

Doélezité miesta v doméne, ktoré je potrebné kontrolovat a monitorovat

Bezpecné DNS
Vyuzitie DNS proxy a rozli¢né scenare ochrany DNS.
Nastavenie bezpecnej replikdcie DNS zdznamov.

Bezpecna siet
Cez ktoré protokoly potrebuju nasi pouzivatelia komunikovat?

Firewall pre klientov, servery, radice AD

Nastavenie pravidiel prostrednictvom GPO

Pouzivatel'ské ucty a skupiny pouzivatelov

Preco kazdy nemusi byt Domain User?

Model vrstvenia

Ako ochranit administratorské konto pred ,Sikovnym* pouzivatelom?
Vyuzitie vybranych skupin v AD

Problematika lokalneho administratora

Ndastroj Local Admin Password Solution - dno alebo nie?
Ochrana procesu LSASS

Co véetko modzu nasi pouzivatelia?
Citanie z LDAP, resp. &itanie databazy AD

Citanie a parsovanie skupinovych politik
Spustanie programov, exfiltracia

Ako ziskat vecny zivot?

Perzistencia na pracovnej stanici, serveri

Perzistencia v AD

Odhalovanie perzistencie zakladnymi ale aj sofistikovanymi postupmi

Zaverecné zhrnutie
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= diskusia 0 moznych dalSich opatreniach na zvysenie bezpec¢nosti domény
= zaver

Upozornenie

= Jednd sa o rozSireny kurz - oproti Standardnému kurzovému diu je na tento kurz vyclenenych 6 hodin
(nakol'ko pocitame s aktivnou diskusiou Ucastnikov).

= V pripade zaujmu je mozné prispOsobit témy kurzu na mieru a prispdsobit ho potrebdm konkrétne;j
institdcie (napr. pre Ucely Skolenia IT oddeleni, Manazérov informacnej bezpecnosti a pod.)
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