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Kurz MikroTik Il. - Firewall a QoS

Rozsirte zru¢nosti v oblasti Firewallu a QoS. Ziskajte prehlad o fungovani konceptov sietovej
bezpecnosti v podmienkach zariadeni MikroTik. Na RouterOS nastavite pravidla pre bezpecnu a
efektivnu komunikdciu a kvalitu prenosu v pocitacovej sieti. Okrem toho zapojite vlastni VPN siet, ktoru
vyuzijete nielen v podnikovej sieti. Pokrocilé sietové nastavenia su ilustrované na prikladoch z praxe na
redlnych MikroTik zariadeniach.

Kurz o bezpecnosti a spolahlivosti MikroTik sieti ponuka novy pohlad do sveta sietovej bezpecnosti.
Pochopite, akym spdsobom funguje filtrovanie komunikdcie, funkcionality riadenia toku v sieti a virtualne
privatne siete - MikroTik. Nasi lektori Vas naucia, ako vyuzijete pokrocilé moznosti RouterOS priamo na
fyzickych zariadeniach MikroTik, ktoré mame v nasom skoliacom stredisku k dispozicii. Na kurze Vas
okrem teoretickych zakladov ¢akd mnoZzstvo samostatnej prace a nastavovania priamo na zariadeniach,
¢im si osvojite potrebné zruc¢nosti do praxe.

= Vyhodou ndsho skoliaceho strediska je, ze lektori su sktseni odbornici z praxe, poznaju MikroTik
zariadenia z podnikovej praxe a tym prindsaju pre Ucastnikov cenné poznatky, best-practices z podnikovej
praxe, ¢o Vam lepsie pomoze sa zorientovat v problematike a zefektivnit Vasu budtcu konfiguraciu tychto
funkcii.

Opakovanie

Uvod do sieti

Definicia pojmu pocitacova siet
Vysvetlenie pojmu Internet
Rozdelenie sieti

LAN, MAN, WAN

VPN
Vyznam VPN

Ciselné sustavy
Desiatkova suUstava
Dvojkové suUstava

Rychlost sieti
Jednotky prenosu dat
Sirka pasma
Priepustnost
Oneskorenie

OSI model

Popis vrstiev OSI modelu
Peer to peer komunikécia
Datova enkapsulacia
Sietové zariadenia

TCP/IP model

Aplikac¢na vrstva
Transportna vrstva
Internetova vrstva

Vrstva sietového pristupu
Porovnanie s OSI modelom

Zakladné protokoly internetovej komunikacie a ich vyznam
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= TCP protokol
= UDP protokol
= |P protokol

= ARP protokol

Adresovanie IPv4 na zaklade tried

Struktdra IP adresy

IP adresy

= Bezpecnostnd brana Firewall
Definicia pojmov

Firewall Filter

= QoS

Sietovy filter

Ethernetovy datagram a jeho Casti
Zakladnda konstrukcia pravidla
Input Output a Forward chain
Spo6sob vykonavania viacerych pravidiel

NAT - preklad adries

Rozdiel medzi Source a destination NAT
Staticky Source NAT

Source NAT cez maskaradu

Destination NAT cez IP alebo port forwarding
Destination NAT cez redirect

QoS - kvalita sluzby, riadenie toku siete a optimalizacia chodu siete v

podmienkach MikroTik
= Uvod do QoS
= VVyznam a pouzitie
= Co je queue

Simple queue

Zakladné parametre Max-limit a limit-at
= Parametre Target a dst

Pouzitie Burst

Vytvorenie Simple queue s burst

Monitorovacie nastroje

= Interface trafic monitor
= Torch
= SNMP

Sietové tunely
Zakladna terminolégia
= PPP

= PPPOE

= Tunelovacie protokoly
= PPTP

Nastavenia PPP
= Nastavenie Profilu
Rozsah pridelovanych IP adries
Vytvorenie uzivatelov

PPPoOE
= PPPOE klient
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PPPOE server

PPTP VPN

Client to site
Site to site

Zaver

Zaver kurzu sietovych technoldgii a bezpecnosti v sieti tvori aj diskusia s ic¢astnikmi a best-practices z
odbornej praxe.

Nenasli ste oblasti kurzu, ktoré ste hl'adali?

Potrebujete prekonzultovat Specifické pripady z oblasti MikroTik, RouterOS a inych prvkov sietovych
technolégii? Napiste ndm a vypracujeme Vam ponuku skolenia ¢i konzultacie na mieru! Nasi lektori st
pripraveni zodpovedat Vase Specifické otazky.

www.macrosoft.sk



