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Bezpecnost Windows/Server v kontexte ISO/IEC 27001 a
27002

Bezpecnost Active Directory v sllade s poziadavkami noriem ISO/IEC 27001 a 27002. Ziskate zru¢nosti v
zosuladeni existujliceho stavu zabezpeclenia Vasej podnikovej domény s normami ISMS. Budete schopni
samostatne analyzovat, vyhodnotit a navrhnit opatrenia vo Vasej firemnej sieti tak, aby pokryvali
identifikované rizikd a eliminovali neziaduce udalosti.

= UPOZORNENIE - Kurz je mozné absolvovat iba prezencnou formou. Online forma kurzu v tomto pripade nie
je mozna. Je mozné kurz realizovat u Vas vo firme a zohladnit individualne Specifikd oblasti, ktoré
potrebujete pokryt.

Kurz prepaja technické principy konceptov zabezpecenia OS Windows, Server, domény Active Directory s
manazérskymi rozhodnutiami v podniku.

Zopakovanie zakladov informacnej bezpecnoti
= Hravou formou si zopakujeme zdkladné pojmy, nevyhnutni terminoldgiu z informacnej bezpecnosti, aby
sme mohli nadviazat na pokrocilé poZiadavky noriem.
Zakladné legislativne akty slovenskej pravnej Upravy v tejto oblasti.

Zakladné principy normy ISO/IEC 27001

Riadenie informacnej bezpecnosti podl'a ISO/IEC27001

v kontexte podnikovej domény postavenej na Active Directory a LAN pocitacovej siete. Vyuzivame druhd,
najnovsiu reviziu normy 27001 z roku 2013.

Postup aplikacie odporucani podl'a normy ISO/IEC27002

Politiky informacnej bezpecnosti

tvorba, skimanie

Riadenie aktiv

zodpovednosti, vlastnictvo aktiv, prijatelné pouzivanie, vratenie, klasifikdcia informacii, oznacovanie
informdcii, riadenie médii, likvidacia a prenos médif

Riadenie pristupu
= do domény, informacného systému, vSeobecne - pristupy, registracia a deaktivacia pouzivatelov s
ohladom na prdva a povinnosti GDPR a slovenskej pradvnej Upravy, riadenie privilégif, riadenie utajenych
autentiza¢nych Udajov, skimanie pristupovych prayv,
riadenie pristupov k systémom a aplikdcidm, bezpecné prihlasovanie, praktické ukazky v OS
= Windows, nastavenie politik pre stlad s touto poziadavkou normy, riadenie a manazment hesiel v kontexte
s redundanciou a zastupitelnostou, privilegované programy

Kryptografia teoreticky aj prakticky

= nebudeme skimat matematické postupy ale z pohladu manazmentu sa budeme venovat kryptografickym
opatereniam, sprave klicov a jednotlivé opatrenia si ukdzeme v prostredi MS Windows.

Fyzicka bezpecnost a bezpecnost prostredia

perimeter fyzickej bezpecnosti, riadenie fyzickych priestorov, zabezpecenie kanceldrii, prostriedkov,
ochrana pred hrozbami fyzického prostrednia, praca v bezpecnostnej zéne, umiestnenie zariadeni a ich
ochrana, proces zakupenia aktiva/zariadenia az po jeho bezpecnu likvidaciu, ako riadit bezpecnost aktiv
mimo organizacie

Prevadzkova bezpecnost
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= manazment konfiguracie, dokumentacia prevadzkového postupu, riadenie zmien, segregacia prostredi,
opatrenia proti Skodlivému kddu, zdlohovanie v dennej praxi administratorov, monitoring a ochrana
auditného zdznamu, jednotné ¢asové nastavenia

Komunikac¢na bezpecnost

riadenie bezpecnosti na Urovni siete, bezpecénost sietovych sluzieb, oddelenie sieti, prenos informacii,
zmluvy o vymene informacii, vymena elektronickych sprdv, postupy riadenia systémovych zmien

Riadenie incidentov informacnej bezpecnosti

zodpovednost a postupy, informovanie o udalostiach informacnej bezpecnosti, posidenie udalosti
informacnej bezpecnosti a rozhodnutia o nich, legislativne a technické aspekty bezpecnostnych
incidentov, odporucany postup ¢o robit pri bezpe¢nostnom incidente, ponaucenie z incidentov

Kontinuita informacnej bezpecnosti

= pldnovanie a vyhodnotenie kontinuity, kedy je vhodna redundancia, kde mé a nema zmysel uvazovat
redundantné zdroje a prostriedky, vyhodnotenie kontinuity na zaklade histérie podniku a stcasnych
trendov
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