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Sikovny administrator Windows a poéita¢ovej siete

Ziskajte zru¢nosti v systéme Windows na Urovni administratora a zaroven objavte ako funguju
pocitacové siete. Na tomto kurze samostatne nainstalujete a nastavite systém Windows. Okrem
zakladnych a rozsirenych néstrojov administratora sa budeme venovat aj hardwarovym problémom a
zékladom sieti.

Kurz o systéme Windows prindSa pohlad a prenesenie z pouzivatel'skej Urovne na administratora. Naucite
sa, ako funguje systém v jadre a objavite nové moznosti a sUvislosti. Precvicite si administratorské
zru¢nosti, budete pouzivat administratorské néastroje. Tvorivou, putavou formou si priblizime délezité
aspekty prace systémového administratora, ktory je zodpovedny za funkénost opera¢ného systému.
Okrem Windowsu sa budeme venovat pocitacovym sietam, priblizime si zdkladné koncepty ich fungovania
s ohladom na malu pocitacovu siet.

= Kazdy Ucastnik kurzu ma k dispozicii svoj vlastny virtualny pocitac, ktory si po skonc¢eni méze ,,odniest”
domov a dalej skimat jeho moznosti.

VSeobecné informacie o pocitaci ako stroji

Predstavenie komponentov pocitaca, vonkajsich zariadeni a vnutornych sucasti pocitaca (k ¢omu slazia,
aké druhy existuju a aké problémy s nimi sdvisia)

Nastroj BIOS/UEFI Config, na ¢o sa pouziva a kedy ho vyuzivame ako administratori

= Operacné systémy ich rodiny a vyuzZitie v sucasnej praxi

InStalacia operacného systému Microsoft Windows

Predstavenie réznych verzii a druhov systému
Minimalne poziadavky na inStalaciu
Sprievodca instalaciou

Pouzivatel'ské kont3,

lokélne, Microsoft Ucet, doménové

= NUdzovy rezim a rieSenie chyb pri instalacii

Nastavenia - prehl'ad vybranych nastrojov na rieSenie konkrétnych situacii
z praxe

Ovladaci panel

Univerzalna konzola MMC (vyuzitie, priddvanie modulov)

Pouzivatel'ské kontd, kontrola pouzivatel'skych kont (UAC)

= Sprdavca zariadeni, pridanie komponentu (napr. tlaciarne), moznosti inStaldcie ovlddacov a problémy s tym
sUvisiace

Spravca uloh

Jadro systému Windows a s tym suvisiace moznosti
= Systémové sluzby
Registre systému Windows
Kniznice DLL
= DxDiag néstroj pre Direct X
Prihlasovaci proces
Systémovy cas
Pldnovac uloh
Prikazovy riadok vs PowerShell

Suborovy systém
= Typy pevnych diskov a suborové systémy
= Nastavenie pristupovych prav, dedenie, povolenie a zakdzanie pristupu
= Defragmentdcia
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Kontrola neporusenosti

= Rozdelenie oddielov pevného disku

= Obnovenie do predchadzajiceho stavu (body obnovy)
= Auditny zdznam, Zobrazovac udalosti

Sietové nastavenia a prehl'ad o pocitacovej sieti
= Centrum sieti a zdielania
Zdielanie priecinka po sieti
Zdielanie tlaciarne pripojenej k pocitacu po sieti
Nastavenie sietovej karty a jej ochrana
Diagnostika problémov s internetovym pripojenim
Koncepty prepojenia pocitacov v rdmci miestnej siete - pracovna skupina vs doména

Pocitacové siete

Zakladny koncept o pocitacovej sieti

Ako funguje pocitacova siet, predpoklady pripojenia lokalneho a pripojenia do internetu
IP adresa

= DNS

= DHCP

= zariadenia

= v sieti - router, firewall, switch, hub, WiFi

= pojmy: port, protokol, rozhranie, MAC adresa

= zdkladné sietové sluzby: http, FTP, SSH, DNS, NTP, virtualna privatna siet

= Vzdialené ovlddanie systému Windows (vzdialena pracovnd plocha a prikazovy riadok)

Zaklady bezpecnosti systému Windows

Vektory Utokov

= Opatrenia na Urovni siete (Firewall, ... )

= Opatrenia na Urovni opera¢ného systému
Pristupové hesla a ich politiky

Skupinova politika (Group Policy)

Windows Defender a Firewall, komercné rieSenia

Zaver

= Zaverecné zhrnutie a diskusia
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