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Administrator Windows Server - efektivhe a bezpecne

Spravujte Windows Server efektivne a bezpecne. Ziskajte nové uplatnenie na trhu prace ako systémovy
spravca. Skolenie je ukonéené Certifikdtom. V termine je uvedeny len zadiatok kurzu, o dalsich
terminoch Vas budeme informovat.

MODUL 1: Windows Server - inStalacia a sprava systému

= Kurz o Windows Server predstavuje nevyhnutné minimum pre administratora, sprévcu serverov (i siete.
Caka na Vas vela praktickych Uloh na precvi¢enie, teoretické principy si vyskiame v praxi. Kazdy
Ucastnik kurzu ma k dispozicii svoj vlastny virtualny pocitac - server, ktory si po skonc¢eni moze ,,odniest”
domov a dalej skimat jeho moznosti.

Uvod do problematiky, instalacia

instaldcia opera¢ného systému Windows server; moznosti licencovania pre konkrétne modely vyuZzitia
inStalacia operacného systému Windows 10 (demonstracny pocitac¢ ,zamestnanca®”, ktory priddme do
domény)

inStalacia serverovej lUlohy Active Directory Domain Services - vytvorenie firemnej domény spolu s DNS
serverom (ukdzeme si, preco je nevyhnutné ho nastavit pre Gcely domény)

praca so Server Manager

= nastavenie Casu

= praca s konzolou Active Direcotry Users and Computers, ziskanie prehladu o jej moznostiach a vyuziti
pridanie pocitaca Windows 10 do nasej domény
vytvéranie pouzivatelov domény

Pripomenutie si zakladnych znalosti z pocitacovych sieti
= praca s ovlddacim panelom Centrum sieti (Network and Sharing Center)
nastroje na rieSenie sietovych problémov: ping, tracert, ipconfig
vzdialend sprava servera - vzdialena pracovna plocha (Remote Desktop) a jej Uskalia

Suborové systémy, disky
sprava diskov: rozdiel medzi basic a dynamic diskami, prehlad druhoch particii (simple, spanned, mirrored,
striped a RAID-5)

Stratégie zdielania zalozené na rolach (zdielané prostriedky a RBAC)
nastavenie zdiel'ania, nastavovanie pristupovych prav na zdielany prostriedok

prehl'ad vybranych nastrojov pre administratorov Windows Server z
mnozstva nastrojov

zalohovanie - mozné scendre a best-practices
nastroj Windows Server Backup, nastavenie pldnovaného zalohovania
zadkladny prehlad nastrojov a nastaveni v ovlddacom paneli

Dalsie vyuzitie Windows Server

= DHCP server, File server, Print server - nastavenie zdielanej tlaciarne

Uvod do skupinovych politik, nastavenie bezpe¢ného hesla v Default
Domain Policy

= Kazdy Ucastnik kurzu pouziva svoju vlastnud instaladciu Windows Server a Windows 10 vo virtualnom
prostredi, nema nic¢ zakdzané a mé pravo si svoje pocitace ,rozhasit" :) ?

MODUL 2: Windows Server - Active Directory - Denné ulohy spravcu
systému
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= Kurz Active Directory - Denné Ulohy spravcu systému je zamerany na Ulohy, ktoré spravcovia domén
denne vykonavaju na serveroch a klientskych pocitacoch. Frekventant ziska vedomosti o koncepte Active
Directory, vie samostatne zhodnotit Gcelnost jeho pouzitia v konkrétnom pripade, vie vytvorit prvy
doménovy kontroler a bezpec¢ne ho nakonfigurovat. Frekventant je otvoreny moznostiam centralizovanej
spravy mnoziny vypoctovej techniky vyuzitim nastrojov dostupnych v Active Directory a Windows Server,
vie pridat pouzivatela do domény a zaclenit ho do skupin podla jeho pracovného postavenia. Uvedomujic
si dolezitost svojej profesie dba na bezpecnu konfiguraciu svojej domény.

= Kazdy Ucastnik kurzu ma k dispozicii svoj vlastny virtualny pocitac - server, ktory si po skonceni moze
,odniest” domov a dalej skiimat jeho moznosti.

Systémy prepojenia (zoskupenia) mnoziny pocitacov v miestnej sieti
= Zopakovanie konceptu Workgroup - pracovnd skupina systému Windows
= Vyhody a obmedzenia pracovnej skupiny, moznosti vyuzitia

Koncept Domény - tedria
= Predstavenie konceptu ako nosného bodu centralizovanej spravy pocitacov, pouzivatelov a nastaveni
Struktira domény, strom a les domén
Protokol LDAP a jeho vyuzitie vdoméne a mimo nej
= Scendre, v ktorych domény nie je vhodny, mozné alternativne rieSenia domény, napr. na UNIXe
Ulohy typu Operation Master - ¢o ktora Gloha zabezpecuje a ako sledovat, ktory server ju vykonava

Active Directory - tedria

= Pochopenie konceptu LSA a SAM na platforme Windows v spojeni s doménou, odliSnost tohto konceptu v
pracovnej skupine

Scenére vhodného pouzitia

Pojmy SID, GUID, OU

Praca s Active Directory

Vytvorenie prvého doménového kontrolera na existujlcej instaldcii Windows Server

= Praca s nastrojom Active Directory Users and Computers

Koncepty tvorby OUs (organizacné jednotky) s ohfadom na efektivnu spravu a skalovatelnost domény,
best practices z praxe, vytvaranie OUs v testovacej doméne s ohfadom na dlhodobU udrzatelnost a
jednoduchost dalsej spravy a administracie

Objekty v Active Directory - vytvaranie pocitacov, serverov, priddvanie pouzivatelov - denné Ulohy
administratora

= Vlastnosti pouzivatela domény, nastavenie prvotného hesla, reset hesla, obmedzenie prihlasovania v
Case, deaktivovanie pouzivatela, zistenie ¢lenstva a pradvomoci pouzivatela, atriblty pouzivatel'ského
konta v doméne

Rozdiel medzi lokdlnym a doménovym pouzivatel'skym kontom, lokdlny vs doménovy administrator
Nastavenie doménového neprivilegovaného pouzivatela ako doménového administratora

Koncept vlastnosti objektu (pouzivatela) ako stucast schémy domény, moznosti rozsirenia vlastnosti -
atribUtov o nové prvky a ich nastavenie v Active Directory

Rozdiel medzi Skupinou a OU

Nasadzovanie (deploying) active directory v praxi

Pridavanie pocitaca do domény

Pridavanie nového pocitaca, podmienky pridania nového pocita¢a do domény
Riesenie problémov s pripojenim do domény na strane pracovnej stanice
pridavanie servera do domény

Riadenie pristupu k sietovym zdrojom vyuzitim konceptu Active Directory,
riadenie pristupu na zaklade roli - RBAC

= Typy skupin pouzivatelov a ich prdvomoci, vstavané skupiny

= Zasady bezpecného pouzivania skupin - stratégie ALP, AGDLP a AGUDLP

= Zasady bezpecného pouzivania skupin v praxi - na zdielanom sietovom prostriedku

Diskusia - ako sa vyhnut bezpecnostnému riziku v tejto oblasti
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Dlhodoba udrzatel'nost spravovanej mnoziny vypoctovych zdrojov
pouzitim technoldégie Active Directory

Prihlasovacie skripty, pisanie jednoduchého skriptu

Skupinové politiky GPO ako mocny nastroj na centralizované nastavenie
spravovanych pocitacov

Vysvetlenie pojmu skupinové politika, rozdiel medzi pouzivatel'skou a pocitacovou politikou

Politika bezpecnosti pouzivatelskych Gctov v doméne pomocou Default Domain Policy

Lokélna politika

Doménova politika

Rozdiel medzi lokdlnou a doménovou politikou

Poradie aplikovania a dedi¢nost politik

Stranky a linky

Zistenie aktualne aplikovanych nastaveni skupinovej politiky

Zistenie aktudlne aplikovanych nastaveni na pocitac / pouzivatela

Zistenie aktualne aplikovanych nastaveni z klientskeho PC a z prostredia Active Directory na Windows
Server

Obnovenie pravidiel skupinovej politiky

Bezpecnostné opatrenia s vyuzitim Group Policy

Moznosti vyuZzitia Group Policy: presmerovanie priec¢inkov, automatické pripojenie sietovych jednotiek,
upravenie registrov systému Windows

Cestovny pouzivatel'sky profil

Nastavenie skupinovej politiky pre aplikacie tretich strén, napr. internetovy prehliadac

Vypublikovanie tlaciarne

Pokrocilé informacie o databaze domény

Zakladny prehlad o databdze domény, obnove zmazanych objektov a témy s tym suUvisiace

Delegovanie spravy Active Directory na dispecing / helpdesk
Pripadové studie, diskusia

Pridanie delegéacie

Zistenie, kto ma pravomoci na delegaciu

Diskusia a best practices z praxe

Vzdialena sprava Active Directory bez nutnosti prace na Windows Serveri
Vzdialena sprava Active Directory z pocitaca, ktory nie je pripojeny v doméne
Importovanie zoznamu pouzivatelov z inych zdrojov

Bezpecnost Active Directory

Zaver kurzu - posolstvo do praxe, zaverecné zhrnutie a diskusia

MODUL 3: Windows Server - Bezpecnost serveru a domény Active
Directory

Kurz o bezpecnosti systému Windows, Windows Server a Active Direcotry prepdja teoretické zdklady z
principov informacnej bezpecnosti do praxe. Precvicite si Siroké moznosti bezpecnostnych opatreni na
konkrétne hrozby. Predstavime Vam medzindrodné odporicané systémové nastavenia, ktoré budete v
réamci praktickych Uloh samostatne realizovat na svojich virtudlnych serveroch. V neposlednom rade nas
Caka vela spolo¢ného brainstormingu a diskusii. Tvorivou, pUtavou formou si priblizime dolezité aspekty
prace bezpecnostného administratora, ktory pini azda najzodpovednejsiu Ulohu vo firemnej sieti.

Kazdy Ucastnik kurzu ma k dispozicii svoj vlastny virtuadlny pocitac - server, ktory si po skonc¢eni moéze
,odniest” domov a dalej skiimat jeho moznosti.

Terminoldgia zakladnych pojmov informacnej bezpecnosti a ich prepojenie
s opatreniami v praxi
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Riadenie, manazment informacnej bezpecnosti s ohladom na prostredie
Windows, Windows Server a Active Directory

Bezpecnostné mechanizmy systému Windows Server

diskusia o sluzbach a prvkoch systému Windows, ktoré mozu prestavovat vektory Gtokov
= bezpecnd instalacia a konfiguracia systému Windows

Zakladné koncepty bezpecnosti Windows Server

aktualizacia opera¢ného systému
aktualizovanie kritickych aplikacii
antivirusova ochrana

fyzicka ochrana servera

Skupinova politika ako nastroj na bezpecné jednotné prostredie

= zasady pri nastavovani hesiel v doméne

pravidla pouzivania a distribucie hesiel, politika hesiel a zamkynanie Gctov

lokalna vs doménové skupinova politika

samostatnd aplikacia skupinovej politiky na vlastny server podla medzinarodnych Standardov

Aktualizacie Windows

diskusia o rizikdch spojenych s (ne)aktualizovanymi systémami
vyuzitie sluzby WSUS (software update service), pouzitie aplikdcie WSUS server

Firewall

zadkladny koncept brany firewall a jej implementacia vo Windows Server
softvérové a hardvérové riesenia, ich vyhody, nevyhody a vyuzitie
zadsady spravnej konfigurdcie, umiestnenie servera do DMZ

Pouzivatel'ské ucty a skupiny pouzivatelov

rozdiel medzi doménovym a lokdlnym Gcétom

typy skupin a ich vyuzitie

stratégie pridelovania pristupovych prav RBAC - skupiny typu ALP, AGDLP, AGUDLP

Pristupové prava k suborom
» zdsady bezpecnosti pri zdielani suborov
rozdiel medzi povoleniami pre zdielané prostriedky a pristupové prava na Urovni suborového systému
(NTFS)
auditovanie pristupu, koncept referen¢ného monitora ako nastroja na riadenie a auditovanie podla
principov RBAC

Koncept vzdialenej sukromnej siete - VPN
= moznosti implementacie vzdialenej siete podla Urovne bezpeclnosti
implementécia PPTP, IPSec, OpenVPN
scendre vyuzitia a Ucelnosti

Zaverecné zhrnutie

diskusia 0 moznych dalSich opatreniach na zvysenie bezpecnosti lokalnej siete
= zaver
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