u Macrosofts.r.o. tel: 02/ 55 410 308,
MOCI’OSOft Stefanikova 47 0948 88 40 88

Vzdeldvanie s 811 04 Bratislava e-mail: macrosoft@macrosoft.sk

Windows Server - Active Directory - Denné ulohy spravcu
systému

Naucite sa ako efektivne a bezpecne spravovat doménovy server - kontrolér Active Directory pod
Windows Server. Vyskusate si moznosti, pomocou ktorych si zjednodusite svoj Zivot administratora a
nastavite vela prvkov centralizovane. Po absolvovani kurzu uz nikdy nezazijete stres a chaos z
neporiadku v Struktire Vasej domény - precvicite si moznosti efektivneho ¢lenenia podla viacerych
kritérii. Definitivne ukoncite utrpenie v nekonzistentnosti a neprehladnosti pristupovych prav - s best-
practices sprostredkovanych priamo od Microsoftu vzdy budete mat prehlad, kto ma ku ktorym zdrojom
pristup.

= Kurz Active Directory - Denné Ulohy spravcu systému je zamerany na Ulohy, ktoré spravcovia domén
denne vykonavaju na serveroch a klientskych pocitacoch. Frekventant ziska vedomosti o koncepte Active
Directory, vie samostatne zhodnotit Gcelnost jeho pouzitia v konkrétnom pripade, vie vytvorit prvy
doménovy kontrolér a bezpecne ho nakonfigurovat. Frekventant je otvoreny moznostiam centralizovanej
spravy mnoziny vypoctovej techniky vyuzitim nastrojov dostupnych v Active Directory a Windows Server,
vie pridat pouzivatela do domény a zaclenit ho do skupin podla jeho pracovného postavenia. Uvedomujic
si dolezitost svojej profesie dba na bezpecnu konfiguraciu svojej domény.

= Kazdy Ucastnik kurzu ma k dispozicii svoj vlastny virtualny pocitac - server, ktory si po skonceni moze
,odniest” domov a dalej skiimat jeho moznosti.

Systémy prepojenia (zoskupenia) mnoziny pocitacov v miestnej sieti
= Zopakovanie konceptu Workgroup - pracovnd skupina systému Windows
= Vyhody a obmedzenia pracovnej skupiny, moznosti vyuzitia

Koncept Domény - tedria

Predstavenie konceptu ako nosného bodu centralizovanej spravy pocitacov, pouzivatelov a nastaveni
Struktira domény, strom a les domén

Protokol LDAP a jeho vyuzitie vdoméne a mimo nej

= Scenare, v ktorych domény nie je vhodny, mozné alternativne rieSenia domény, napr. na UNIXe
Ulohy typu Operation Master - ¢o ktora Gloha zabezpecuje a ako sledovat, ktory server ju vykonava

Active Directory - tedria

= Pochopenie konceptu LSA a SAM na platforme Windows v spojeni s doménou, odliSnost tohto konceptu v
pracovnej skupine

Scenare vhodného pouZzitia

Pojmy SID, GUID, OU

Praca s Active Directory

Vytvorenie prvého doménového kontrolera na existujlcej inStaldcii Windows Server

= Prdca s nastrojom Active Directory Users and Computers

Koncepty tvorby OUs (organizac¢né jednotky) s ohfadom na efektivnu spravu a skalovatelnost domény,
best practices z praxe, vytvaranie OUs v testovacej doméne s ohfadom na dlhodobU udrzatelnost a
jednoduchost dalsej spravy a administracie

Objekty v Active Directory - vytvaranie pocitacov, serverov, priddvanie pouzivatelov - denné ulohy
administratora

= Vlastnosti pouzivatel'a domény, nastavenie prvotného hesla, reset hesla, obmedzenie prihlasovania v

Case, deaktivovanie pouzivatela, zistenie ¢lenstva a prdvomoci pouzivatela, atriblty pouzivatel'ského
konta v doméne

Rozdiel medzi lokdlnym a doménovym pouzivatel'skym kontom, lokdlny vs doménovy administrator

= Nastavenie doménového neprivilegovaného pouzivatela ako doménového administratora
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Koncept vlastnosti objektu (pouzivatela) ako stcast schémy domény, moznosti rozsirenia vlastnosti -
atribUtov o nové prvky a ich nastavenie v Active Directory
Rozdiel medzi Skupinou a OU

Nasadzovanie (deploying) active directory v praxi

Pridavanie pocitaca do domény

Pridavanie nového pocitaca, podmienky pridania nového pocita¢a do domény
Riesenie problémov s pripojenim do domény na strane pracovnej stanice
priddvanie servera do domény

Riadenie pristupu k sietovym zdrojom vyuzitim konceptu Active Directory,
riadenie pristupu na zaklade roli - RBAC

= Typy skupin pouzivatelov a ich prdvomoci, vstavané skupiny

» Zasady bezpecného pouzivania skupin - stratégie ALP, AGDLP a AGUDLP

= Zasady bezpecného pouzivania skupin v praxi - na zdielanom sietovom prostriedku

Diskusia - ako sa vyhnut bezpecnostnému riziku v tejto oblasti

Dlhodoba udrzatel'nost spravovanej mnoziny vypoctovych zdrojov
pouzitim technoldgie Active Directory

Prihlasovacie skripty
Zakladné prikazy v prikazovom riadku vyuzitelné pri rieSeni problémov v doméne

Skupinové politiky GPO ako mocny ndastroj na centralizované nastavenie
spravovanych pocitacov

Vysvetlenie pojmu skupinova politika, rozdiel medzi pouzivatel'skou a pocitacovou politikou

Politika bezpec€nosti pouzivatelskych uctov v doméne pomocou Default Domain Policy

Lokalna politika

= Doménova politika

Rozdiel medzi lokdlnou a doménovou politikou

Poradie aplikovania a dedic¢nost politik

Stranky a linky

Zistenie aktualne aplikovanych nastaveni skupinovej politiky

Zistenie aktudlne aplikovanych nastaveni na pocita¢ / pouzivatela

Zistenie aktudlne aplikovanych nastaveni z klientskeho PC a z prostredia Active Directory na Windows
Server

= Obnovenie pravidiel skupinovej politiky

= Bezpecnostné opatrenia s vyuzitim Group Policy

MozZnosti vyuzitia domény a Group Policy: presmerovanie prie¢inkov, automatické pripojenie sietovych
jednotiek, upravenie registrov systému Windows, Cestovny pouzivatel'sky profil

= Moznosti nastavenia skupinovej politiky pre aplikacie tretich strdn, napr. internetovy prehliadac
Vypublikovanie tlaciarne

Delegovanie spravy Active Directory na dispecing / helpdesk
Pripadové studie, diskusia, spésob pridania delegacie
Zistenie, kto ma pravomoci na delegéaciu

Diskusia a best practices z praxe

Vzdialend sprava Active Directory bez nutnosti prace na Windows Serveri

Pokrocilé informacie o databdze domény - Zakladny prehlad o databdze domény, obnove zmazanych
objektov a témy s tym suvisiace

Vzdialend sprava Active Directory z pocitaca, ktory nie je pripojeny v doméne

= Importovanie zoznamu pouzivatelov z inych zdrojov

= Bezpecnost Active Directory

= Zaver kurzu - posolstvo do praxe, zaverecné zhrnutie a diskusia
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