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Kategoria skolenia Kurzy pocitacovych sieti, CISCO obsahuje
kurzy:

Spravca pocitacovej siete

Naucite sa ako funguje miestna pocitacova siet a pochopite ako funguje internet. Teoretické zaklady
pocitacovych sieti vyuZijete na vytvorenie ndvrhu bezpecnej miestnej pocitaCovej siete (LAN). Zakladny
prehlad v oblasti sieti je vstupnou branou do sveta "sietariny".

= Kurz o pocitacovych sietach pontka Uvodny pohlad do sveta internetu. Pochopite, akym sp6sobom
funguje komunikacia medzi zariadeniami v doméacej alebo firemnej sieti a postupne sa prenesieme k
principom fungovania internetu. Okrem nevyhnutnych teoretickych zdkladov Vés ¢akd mnozstvo prikladov
z praxe, pripadové Studie na samostatné precvicenie a najma uvazovanie. Vyvrcholenim n&sho spolocného
snazenia bude vytvorenie modelu malej firemnej siete podla poziadaviek zadavatela - ,zakaznika" (v
nasom pripade lektora).

= Vyhodou nasho skoliaceho strediska je, ze k dispozicii mame na ukazku rozli¢né fyzické zariadenia
pocitacovej siete, Co Vam lepsie pomdze ich rozoznat v praxi a naplno vyuzit ich schopnosti.

Principy pocitacovych sieti
= Rozdelenie a charakteristika pocitaCovej siete
Referen¢ny model RM OSl, TCP/IP
Zariadenia v sieti: hub, bridge, switch, router, firewall, WiFi AP, ...
= Typy zapojenia pocitacovej siete
Oneskorenia a straty paketov, Udaj TTL, zabezpecenia proti chybédm
Prepdjanie sieti so spojenim a bez spojenia, fragmentéacia a defragmentacia paketu
Kolizne domény, kolizie paketov
Prepdjanie na prvej, druhej a tretej vrstve RM OSI
= Adresovanie v sieti - IPv4, IPv6 adresy, pojmy IP adresa, MAC adresa, maska, podsiet, broadcast, verejna a
statickd IP adresa
Principy technoldgie NAT, kedy sa pouziva, preco je v sucasnosti potrebna.

Protokoly sietovej vrstvy ISO OSI teoreticky a prakticky

Internet Protocol (IP)
Internet Control Message Protocol (ICMP)

Protokoly transportnej vrstvy ISO OSI teoreticky a prakticky

= Transmission Control Protocol (TCP)
= User Datagram Protocol (UDP)

Protokoly aplikacnej vrstvy ISO OSI teoreticky a prakticky

Hypertext Transfer Protocol (HTTP)
Hypertext Transfer Protocol Secure (HTTPS)
= Domain Name System (DNS)

Address Resolution Protocol (ARP)

Dynamic Host Configuration Protocol (DHCP)
File Transfer Protocol (FTP)

Secure Shell (SSH)

Denné ulohy spravcu siete
= Bezpeclnostné aspekty pri pocitacovej sieti, typy niektorych Gtokov a ich prevencia
Praktické ukazky konfiguracie demonstracnych rozhrani sietovych komponentov (router, switch, WiFi AP,
firewall)
Navrh vlastnej malej pocitacovej siete
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Cisco CCNA pocitacové siete

Skolenie Cisco CCNA pocitaové siete je uréeny zdujemcom o pocitaové siete a ich budicim
administratorom. Je to balik kurzov Cisco CCNA I. a Cisco CCNA Il. Absolvent kurzu ziska vSeobecné
vedomosti o fungovani Internetu a sieti vo firemnom prostredi. Okrem osvojenia si potrebnej tedrie,
ziska aj praktické zru¢nosti s ndvrhom a prevadzkou pocitacovych sieti, ako aj rieSenim beznych
technickych problémov. Absolvent si prejde aj oblast smerovania v IP sietach so zameranim na
technoldgie statického a dynamického smerovania v IP sietach je ur¢eny administratorom pocitacovych
sieti postavenych predovsetkym na smerovacoch firmy Cisco. Kurz je vhodny aj ako c¢ast pripravy na
priemyselnu certifika¢nl skisku Cisco Certified Network Associate (CCNA).

VsSeobecny pohlad na svet sucasnych pocitacovych sieti - globalna siet Internet
a moznosti pripojenia sa k Internetu

Rozdelenie a charakteristika pocitacovych sieti podla typu, Specifikacia
pouzivanych prenosovych médii a protokolov

Local Area Network (LAN)

Metropolitan Area Network (MAN)

Wide Area Network (WAN)

Virtual Private Network (VPN)

Modely ISO OSI a TCP/IP

Aktivne sietové prvky - zakladné stavebné prvky pocitacovych sieti a popis ich
cinnosti

hub - rozbocovac

bridge - most

switch - prepinac

router - smerovac

Protokoly datovej linkovej vrstvy ISO OSI teoreticky
Ethernet

Fast Ethernet

Gigabit Ethernet

Protokoly sietovej vrstvy ISO OSI teoreticky a prakticky

Internet Protocol (IP)
Internet Control Message Protocol (ICMP)

Protokoly transportnej vrstvy ISO OSI teoreticky a prakticky

Transmission Control Protocol (TCP)
User Datagram Protocol (UDP)

Protokoly aplikacnej vrstvy ISO OSI teoreticky a prakticky

Prehl'ad technolégii pocitacovych sieti - opakovanie
= Local Area Network (LAN)
= Wide Area Network (WAN)

Modely ISO OSI a TCP/IP - opakovanie
Adresovanie v IPv4 protokole (podsietovanie a VLSM) - opakovanie

Teoreticky uvod do smerovania v IP sietach
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Zoznamenie sa so smerovacom a prikazovym riadkom Cisco 10S
CDP (Cisco Discovery Protocol) protokol prakticky

Statické smerovanie teoreticky a prakticky
statické cesty s adresou dalSieho skoku

statické cesty s vystupnym rozhranim

statické cesty s adresou dalSieho skoku a vystupnym rozhranim
sumarne statické cesty

predvolend statickd cesta

pldvajuce statické cesty

Dynamické smerovacie protokoly teoreticky

protokoly s vektorom vzdialenosti
protokoly so stavom linky

RIPv2 (Routing Information Protocol) protokol teoreticky a prakticky

Cisco EIGRP (Enhanced Interior Gateway Routing Protocol) protokol teoreticky a
prakticky

OSPF (Open Shortest Path First) protokol teoreticky a prakticky
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Cisco CCNA I - Uvod do pocéitacovych sieti

Skolenie Cisco CCNA | - Uvod do pocitacovych sieti je uréeny zdujemcom o pocitaové siete a ich
buddcim administratorom. Absolvent kurzu Cisco CCNA | - Uvod do poéitacovych sieti ziska véeobecné
vedomosti o fungovani Internetu a sieti vo firemnom prostredi. Okrem osvojenia si potrebnej tedrie,
ziska aj praktické zru¢nosti s ndvrhom a prevadzkou pocitacovych sieti, ako aj rieSenim beznych
technickych problémov.

VsSeobecny pohlad na svet sucasnych pocitacovych sieti - globalna siet Internet
a moznosti pripojenia sa k Internetu

Rozdelenie a charakteristika pocitacovych sieti podla typu, Specifikacia
pouzivanych prenosovych médii a protokolov

Local Area Network (LAN)

Metropolitan Area Network (MAN)

= Wide Area Network (WAN)

= Virtual Private Network (VPN)

Modely ISO OSI a TCP/IP

Aktivne sietové prvky - zakladné stavebné prvky pocitacovych sieti a popis ich
c¢innosti

= hub - rozbocovac

= bridge - most

= switch - prepinac

= router - smerovac

Protokoly datovej linkovej vrstvy ISO OSI teoreticky
Ethernet

Fast Ethernet

Gigabit Ethernet

Protokoly sietovej vrstvy ISO OSI teoreticky a prakticky

Internet Protocol (IP)
Internet Control Message Protocol (ICMP)

Protokoly transportnej vrstvy ISO OSI teoreticky a prakticky

= Transmission Control Protocol (TCP)
= User Datagram Protocol (UDP)

Protokoly aplikacnej vrstvy ISO OSI teoreticky a prakticky

Hypertext Transfer Protocol (HTTP)
Hypertext Transfer Protocol Secure (HTTPS)
= Domain Name System (DNS)

Address Resolution Protocol (ARP)

Dynamic Host Configuration Protocol (DHCP)
File Transfer Protocol (FTP)

Secure Shell (SSH)

Prevod medazi ¢iselnymi sustavami - binarna a dekadicka
Adresovanie v IPv4 protokole (podsietovanie a VLSM)

Dizajn malej pocitacovej siete - praktické tipy a triky pre navrh vlastnej siete
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Cisco CCNA Il - Smerovanie v IP sietach

Skolenie Cisco CCNA Il - Smerovanie v IP sietach so zameranim na technolégie statického a
dynamického smerovania v IP sietach je ur¢eny administratorom pocitacovych sieti postavenych
predovsetkym na smerovacoch firmy Cisco. Je vhodny aj ako Cast pripravy na priemyselnu certifika¢nu
skusku Cisco Certified Network Associate (CCNA). Absolvent kurzu ziska nielen zadkladné teoretické
vedomosti o smerovani paketov v IP sietach. Nadobudne aj praktické zru¢nosti s konfiguraciou
smerovacov a konkrétnych technolégii v prostredi prikazového riadka opera¢ného systému Cisco I0S.

Prehl'ad technoldgii pocitacovych sieti - opakovanie

= Local Area Network (LAN)
= Wide Area Network (WAN)

Modely ISO OSI a TCP/IP - opakovanie

Adresovanie v IPv4 protokole (podsietovanie a VLSM) - opakovanie
Teoreticky uvod do smerovania v IP sietach

Zoznamenie sa so smerovacom a prikazovym riadkom Cisco 10S
CDP (Cisco Discovery Protocol) protokol prakticky

Statické smerovanie teoreticky a prakticky
= statické cesty s adresou dalSieho skoku
= statické cesty s vystupnym rozhranim
= statické cesty s adresou dalSieho skoku a vystupnym rozhranim
= sumarne statické cesty
= predvolend staticka cesta
= plavajlce statické cesty

Dynamické smerovacie protokoly teoreticky

» protokoly s vektorom vzdialenosti
protokoly so stavom linky

RIPv2 (Routing Information Protocol) protokol teoreticky a prakticky

Cisco EIGRP (Enhanced Interior Gateway Routing Protocol) protokol teoreticky a
prakticky

OSPF (Open Shortest Path First) protokol teoreticky a prakticky
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Cisco CCNA Ill - Prepinanie v LAN sietach

Skolenie Cisco CCNA lIl - Prepinanie v LAN sietach so zameranim na technoldgie prepinania v LAN
sietach je ur¢eny administratorom pocitacovych sieti postavenych predovsetkym na prepinacoch firmy
Cisco. Je vhodny aj ako cast pripravy na priemyselnu certifika¢nt skisku Cisco Certified Network
Associate (CCNA). Absolvent kurzu ziska nielen zakladné teoretické vedomosti o prepinani rdmcov v LAN
sietach. Nadobudne aj praktické zru¢nosti s konfigurdciou prepinacov a konkrétnych technolégii v
prostredi prikazového riadka operac¢ného systému Cisco I0S.

Teoreticky Uuvod do prepinania v LAN sietach

= hierarchicky sietovy model (Access, Distribution, Core vrstva LAN siete)
= technolégie Ethernet, Fast Ethernet, Gigabit Ethernet - opakovanie
= dizajn siete prepinacov vo firemnom prostredi

Virtudlne LAN (VLAN) siete a 802.1Q trunking
STP (Spanning Tree Protocol) protokol

Smerovanie medzi VLAN

= tradi¢ny Inter-VLAN routing
= Router-on-a-Stick

Zabezpecenie prepinacov, Port Security
Redundancia v LAN, HSRP (Hot Standby Router Protocol) protokol

EtherChannel
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Cisco CCNA IV - Spajanie sieti

Koncepty WAN sieti

Point-to-Point Protocol(PPP) & Point-to-Point Protocol over Ethernet(PPPoE)

= konfiguracia a rieSenie problémov s PPPoE

Uvod do tunelovania(VPN, GRE, IPSec)
= konfiguracia a rieSenie problémov s GRE tunelom

Uvod do eBGP
= konfigurdcia a rieSenie problémov s eBGP

Access listy

= opakovanie Standardnych access listov
= konfiguracia a rieSenie problémov s rozsirenymi access listami

Quality of Service (QoS)

Bezpecnost a monitorovanie sieti
= bezné Gtoky na LAN siete a ochrana pred nimi

Diskusia a dalSie moZnosti vzdelavania po absolvovani Skolenia
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CISCO L.,I11.,111

Kurz CISCO L., Il., lll. je uréeny administratorom pocitacovych sieti postavenych na smerovacoch a
prepinacoch firmy Cisco. Je vhodny ako ¢ast pripravy na priemyselnu certifika¢ni skisku CCENT (Cisco
Certified Entry Networking Technician), resp. CCNA (Cisco Certified Network Associate). Absolvent kurzu
ziska zdkladné teoretické vedomosti o smerovani paketov a prepinani rdmcov v pocitacovych sietach.
Nadobudne najma praktické zru¢nosti s konfigurdciou smerovacov, prepinacov a konkrétnych sietovych
technoldgii v prostredi prikazového riadka opera¢ného systému Cisco 10S.

Uéel a funkcie réznych sietovych zariadeni, ako si smerovace, prepinace, bridge
a rozbocovace

Rozpoznat Gcel a funkcie réznych sietovych zariadeni, ako s smerovace, prepinace, bridge a rozbocovace
Vyber komponentov potrebnych na spinenie danej Specifikacie siete

Identifikdcia beznych aplikacii a ich vplyv na siet

Ucel a zakladné fungovanie protokolov v modeloch OSI a TCP/IP

Predpoved toku Udajov medzi dvoma hostitelmi v sieti

Urcenie vhodnych médii, kadblov, portov a konektorov na pripojenie sietovych zariadeni Cisco k inym
sietovym zariadeniam a hostitelom v sieti LAN

Technoldgie prepinania LAN

Urcenie technolégie a metddy riadenia pristupu k médiam pre siete Ethernet

Zakladné koncepcie prepinania a fungovanie prepinacov Cisco

Konfiguracia a overenie pociato¢nej konfiguracie prepinaca vratane spravy vzdialeného pristupu
Overenie stavu siete a prevadzky prepinaca pomocou zdkladnych nastrojov

= Ako VLAN vytvaraju logicky oddelené siete a potrebu smerovania medzi nimi

Konfiguracia a overenie siete VLAN

Konfiguracia a overenie trunkingu na prepinacoch Cisco

IP adresovanie (IPv4/IPv6)

= Fungovanie a nevyhnutnost pouzivania sikromnych a verejnych IP adries na IPv4 adresovanie

Vhodna schéma adresovania IPv6 na splnenie poziadaviek na adresovanie v prostredi LAN/WAN

= Vhodna schéma adresovania IPv4 pomocou VLSM a sumarizacie na splnenie poziadaviek na adresovanie v
prostredi LAN/WAN

Technologické poziadavky na prevadzku IPv6 v spojeni s IPv4

Adresy IPv6

Technolégie smerovania IP

Zakladné koncepty smerovania

Konfiguracia pomocou CLI na nastavenie zakladnej konfiguracie smerovaca
Konfiguracia a overenie prevadzkového stavu ethernetového rozhrania
Kontrola konfiguracie smerovaca a sietového pripojenia

Konfiguracia a overenie konfiguracie smerovania pre statickd alebo predvolenu cestu vzhladom na
Specifické poziadavky na smerovanie

= Metddy smerovania a smerovacie protokoly

Konfiguracia a overenie OSPF (jedna oblast)

Konfiguracia a overenie smerovania interVLAN (smerovac na kl'uci)
Konfiguracia rozhrania SVI

Sluzby IP

Konfiguracia a overenie DHCP (smerovac 10S)

= Typy, vlastnosti a aplikacie ACL

Konfiguracia a overenieACL v sietovom prostredi
Zakladnd operacia NAT

Konfiguracia a overenie NAT pre dané sietové poziadavky
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Konfiguracia a overenie NTP ako klienta

Zabezpecenie sietového zariadenia

Konfiguracia a overenie bezpecnostnych funkcii sietového zariadenia
Konfiguracia a overenie zabezpecenie portu prepinaca

Konfiguracia a overenie ACL na filtrovanie sietovej prevadzky

Konfiguracia a overenie ACL na obmedzenie pristupu telnet a SSH k smerovacu

Riesenie problémov

Odstrafiovanie a oprava beznych problémov suvisiacich s adresovanim IP a konfiguraciami hostitela
Riesenie problémov s VLAN

Riesenie problémov s trunkingom na prepinacoch Cisco

RieSenie problémov ACL

RieSenie problémov vrstvy 1
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MikroTik I. - Uvod do sieti MikroTik

Ziskajte praktické skusenosti s nastaveniami pocitaCovej siete na zariadeniach MikroTik pouzitim
RouterOS. Okrem zakladov pocitacovych sieti sa dozviete, ako funguje lokdlna pocitacova siet,
protokoly, adresovanie a sietové sluzby.

Zakladné sietové pojmy
= Uvod do sieti
Definicia pojmu pocitacova siet
Vysvetlenie pojmu Internet

Rozdelenie sieti
= LAN, MAN, WAN
= VPN
Vyznam VPN

Ciselné sustavy
Desiatkovd sUstava
Dvojkové suUstava

Prenos v sieti
= Rychlost sietf
= Jednotky prenosu dat
» Sirka pasma
= Priepustnost
= Oneskorenie

OSI model

Popis vrstiev OSI modelu
= Peer to peer komunikéacia
Datova enkapsulacia

= Sietové zariadenia

TCP/IP model

Aplikacna vrstva

= Transportnd vrstva
Internetova vrstva

Vrstva sietového pristupu
= Porovnanie s OSI modelom

Zakladné protokoly internetovej komunikacie a ich vyznam
= TCP protokol
UDP protokol
IP protokol
ARP protokol

Adresovanie IPv4 na zaklade tried

Struktira IP adresy
IP adresy

Mikrotik ako operacny systém a zariadenie

= RouterBoard
RouterOS

Moznosti konfiguracie
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Konfigura¢né nastroje Winbox a Webfig
= SSH / Telnet

Konfiguracia cez prikazovy riadok (CLI)
Syntax prikazov

Automatické doplfiovanie prikazov

= Safe mode

Zakladna konfiguracia

= WAN DHCP klient

= LAN IP adresa a DHCP server

= NAT

= Uzivatel'ské konta

= Obmedzenie pristupu ku konfiguracii smerovaca

Spravovanie RouterOS

Licen¢né Urovne RouterOS

Reinstalacia RouterOS
Reset RouterOS
Zalohovanie a obnovenie konfigurdcie

Bridging a switching
Brigde mode

= Médy

= Rezimy prepinaca
Konfiguracia bridgu
Vytvorenie nového bridgu
Pridanie rozhrani do bridgu

Zaklady smerovania

Zakladna terminolégia

Local interface

Rozdiely medzi statickym a dynamickym smerovanim
Statické smerovanie

= VVyznam connected routes

Konfiguracia statickej cesty cez interface

Vytovrenie default route (gateway)

Manazment

= ARP
Prehlad ARP tabulky

DHCP

= DHCP klient
= DHCP Server

Nastroje RouterOS
= Ping
= Traceroute
= Netwatch

Wi-Fi

Zakladné koncepty 802.11n

= Frekvencie

Kompatibilita a porovnanie so starsimi verziami 802.11a/b/g

Konfiguracia
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Konfiguracia v rezime Access Point
Nastavenie stanice
Premostenie bezdrétovych sieti

Zabezpecenie Wi-Fi

Filtrovanie MAC adries

Spobsoby Sifrovania: WPA, WPA?2

Bezdrotové protokoly Mikrotik - NV2 , TDMA

Zaver

Zaver kazdého kurzu pocitacovych sieti v Macrosofte tvori aj diskusia s G¢astnikmi a best-practices z
odbornej praxe, ktoré pomézu Gcastnikom aplikovat ziskané poznatky priamo v domacej ¢i podnikove;j sieti
postavenej na MikroTik zariadeniach.

www.macrosoft.sk



u Macrosofts.r.o. tel: 02/ 55 410 308,
MOCI’OSOft Stefanikova 47 0948 88 40 88

Vzdeldvanie s 811 04 Bratislava e-mail: macrosoft@macrosoft.sk

Kurz MikroTik Il. - Firewall a QoS

Rozsirte zru¢nosti v oblasti Firewallu a QoS. Ziskajte prehlad o fungovani konceptov sietovej
bezpecnosti v podmienkach zariadeni MikroTik. Na RouterOS nastavite pravidla pre bezpec¢nu a
efektivnu komunikdciu a kvalitu prenosu v pocitacovej sieti. Okrem toho zapojite vlastni VPN siet, ktoru
vyuzijete nielen v podnikovej sieti. Pokrocilé sietové nastavenia su ilustrované na prikladoch z praxe na
redlnych MikroTik zariadeniach.

= Kurz o bezpecnosti a spolahlivosti MikroTik sieti ponika novy pohlad do sveta sietovej bezpecnosti.
Pochopite, akym spésobom funguje filtrovanie komunikacie, funkcionality riadenia toku v sieti a virtualne
privatne siete - MikroTik. Nasi lektori Vas naucia, ako vyuzijete pokrocilé moznosti RouterOS priamo na
fyzickych zariadeniach MikroTik, ktoré médme v naSom Skoliacom stredisku k dispozicii. Na kurze Vas
okrem teoretickych zdkladov ¢akd mnozstvo samostatnej prace a nastavovania priamo na zariadeniach,
¢im si osvojite potrebné zru¢nosti do praxe.

= Vyhodou nasho skoliaceho strediska je, ze lektori su skiseni odbornici z praxe, poznaju MikroTik
zariadenia z podnikovej praxe a tym prinasaju pre Ucastnikov cenné poznatky, best-practices z podnikovej
praxe, ¢o Vam lepsSie pomoze sa zorientovat v problematike a zefektivnit Vasu budtcu konfigurdciu tychto
funkcif.

Opakovanie

Uvod do sieti

Definicia pojmu pocitacova siet
Vysvetlenie pojmu Internet

= Rozdelenie sieti

= LAN, MAN, WAN

VPN
Vyznam VPN

Ciselné sustavy
Desiatkova sustava
Dvojkové sustava

Rychlost sieti
= Jednotky prenosu dat
s Sirka pasma
= Priepustnost
= Oneskorenie

OSI model

Popis vrstiev OSI modelu
= Peer to peer komunikécia
Déatova enkapsulacia

= Sietové zariadenia

TCP/IP model

Aplikac¢na vrstva

= Transportnd vrstva
Internetova vrstva

Vrstva sietového pristupu
= Porovnanie s OSI modelom

Zakladné protokoly internetovej komunikacie a ich vyznam

= TCP protokol
= UDP protokol
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= |P protokol

= ARP protokol

Adresovanie IPv4 na zaklade tried

Struktdra IP adresy

IP adresy

= Bezpeclnostna brana Firewall
Definicia pojmov

Firewall Filter

= QoS

Sietovy filter

Ethernetovy datagram a jeho casti
Zakladna konstrukcia pravidla
Input Output a Forward chain
Spo6sob vykonavania viacerych pravidiel

NAT - preklad adries

Rozdiel medzi Source a destination NAT
Staticky Source NAT

Source NAT cez maskaradu

Destination NAT cez IP alebo port forwarding
Destination NAT cez redirect

QoS - kvalita sluzby, riadenie toku siete a optimalizacia chodu siete v
podmienkach MikroTik

= Uvod do QoS

= VVyznam a pouzitie

= Co je queue

Simple queue

Zakladné parametre Max-limit a limit-at
= Parametre Target a dst

Pouzitie Burst

Vytvorenie Simple queue s burst

Monitorovacie nastroje
Interface trafic monitor

= Torch

= SNMP

Sietové tunely
= Zakladna terminoldgia
= PPP
= PPPOE
= Tunelovacie protokoly
= PPTP

Nastavenia PPP

= Nastavenie Profilu
Rozsah pridelovanych IP adries
Vytvorenie uzivatelov

PPPoE

= PPPOE klient
= PPPOE server

PPTP VPN
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= Client to site
= Sijte to site

Zaver

= Zaver kurzu sietovych technolégii a bezpecnosti v sieti tvori aj diskusia s U¢astnikmi a best-practices z
odbornej praxe.

Nenasli ste oblasti kurzu, ktoré ste hl'adali?

= Potrebujete prekonzultovat Specifické pripady z oblasti MikroTik, RouterQOS a inych prvkov sietovych
technoldgii? Napiste ndm a vypracujeme Vam ponuku skolenia ¢i konzultidcie na mieru! Nasi lektori st
pripraveni zodpovedat Vase sSpecifické otazky.
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